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计算机病毒特征提取方法
王　维　张鹏涛　谭　营　何新贵
（北京大学信息科学技术学院智能科学系　北京　１００８７１）
（机器感知与智能教育部重点实验室　北京　１００８７１）

摘　要　现有的计算机病毒检测方法利用病毒特征码来检测病毒，已经不能适应病毒技术的发展，特别是其无法
检测出病毒的新变种与未知病毒．受自然免疫系统的启发，该文提出了一种基于人工免疫的利用计算机病毒代码
相关性的计算机病毒特征提取方法．这种特征提取方法在底层提取出与病毒相关的字节模式，在相对更高的层面
上记录这些字节模式之间的共同作用信息，之后利用阴性选择算法提取出计算机病毒检测基因库，实现了对训练
集上合法程序的完美记忆，从而保证了该文方法的误判率处于极低的水平．计算机病毒检测基因库在个体层上存
储病毒样本，一个样本中储存了若干个不定长的基因，充分利用了同一个样本的不同基因代码之间的相关性．为了
尽可能少地丢失有效信息，这种方法在基因层上对基因进行匹配，在个体层上对可疑程序进行分析，最终由整个计
算机病毒检测基因库做出分类决策．实验表明：此方法对未知病毒的平均识别率达到９４％，同时对合法程序的误判
率保持在２％之内，具有较强的泛化能力，能够有效识别病毒伪装，检测出已知病毒的新变种，对未知病毒也具有较
强的识别能力．

关键词　病毒检测；人工免疫；特征提取；代码相关性；连续一致匹配
中图法分类号ＴＰ１８　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１１．００２０４

犃犉犲犪狋狌狉犲犈狓狋狉犪犮狋犻狅狀犕犲狋犺狅犱狅犳犆狅犿狆狌狋犲狉犞犻狉狌狊犲狊犅犪狊犲犱狅狀
犃狉狋犻犳犻犮犻犪犾犐犿犿狌狀犲犪狀犱犆狅犱犲犚犲犾犲狏犪狀犮犲

ＷＡＮＧＷｅｉ　ＺＨＡＮＧＰｅｎｇＴａｏ　ＴＡＮＹｉｎｇ　ＨＥＸｉｎＧｕｉ
（犇犲狆犪狉狋犿犲狀狋狅犳犕犪犮犺犻狀犲犐狀狋犲犾犾犻犵犲狀犮犲，犛犮犺狅狅犾狅犳犈犾犲犮狋狉狅狀犻犮狊犈狀犵犻狀犲犲狉犻狀犵犪狀犱犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犘犲犽犻狀犵犝狀犻狏犲狉狊犻狋狔，犅犲犻犼犻狀犵　１００８７１）

（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犕犪犮犺犻狀犲犘犲狉犮犲狆狋犻狅狀狅犳犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，犅犲犻犼犻狀犵　１００８７１）

犃犫狊狋狉犪犮狋　Ｅｘｉｓｔｉｎｇａｎｔｉｖｉｒｕｓｍｅｔｈｏｄｓｍａｋｅｕｓｅｏｆｓｉｇｎａｔｕｒｅｓｔｏｄｅｔｅｃｔｍａｌｉｃｉｏｕｓｃｏｄｅｓ．Ｔｈｅｙａｒｅ
ｉｎｅｆｆｉｃｉｅｎｔｔｏｄｅｔｅｃｔｖａｒｉｏｕｓｆｏｒｍｓｏｆｃｏｍｐｕｔｅｒｖｉｒｕｓｅｓ，ｅｓｐｅｃｉａｌｌｙｎｅｗｖａｒｉａｎｔｓａｎｄｕｎｋｎｏｗｎｖｉｒｕ
ｓｅｓ．Ｉｎｓｐｉｒｅｄｂｙｂｉｏｌｏｇｉｃｉｍｍｕｎｅｓｙｓｔｅｍ，ａｎｏｖｅｌａｒｔｉｆｉｃｉａｌｉｍｍｕｎｅｂａｓｅｄｓｉｇｎａｔｕｒｅｅｘｔｒａｃｔｉｏｎ
ｍｅｔｈｏｄｉｓｐｒｏｐｏｓｅｄ．Ｔｈｉｓｍｅｔｈｏｄａｕｔｏｍａｔｉｃａｌｌｙｉｄｅｎｔｉｆｉｅｓｂｉｔｐａｔｔｅｒｎｓｔｈａｔｃｏｒｒｅｌａｔｅｗｉｔｈｖｉｒｕｓｅｓ
ｕｓｉｎｇｉｎｓｔｒｕｃｔｉｏｎｆｒｅｑｕｅｎｃｙａｎｄｆｉｌｅｆｒｅｑｕｅｎｃｙ，ａｎｄｔｈｅｎｉｄｅｎｔｉｆｉｅｓｈｉｇｈｅｒｌｅｖｅｌｇｅｎｅｓｔｈａｔａｒｅａｓ
ｓｏｃｉａｔｅｄｗｉｔｈｖｉｒｕｓｅｓ，ｇｅｎｅｒａｔｉｎｇａｄｅｔｅｃｔｉｎｇｖｉｒｕｓｇｅｎｅｌｉｂｒａｒｙｕｓｉｎｇｔｈｅｎｅｇａｔｉｖｅｓｅｌｅｃｔｉｏｎａｌｇｏ
ｒｉｔｈｍｗｈｉｃｈｌｅａｄｓｔｏａｆａｉｒｌｙｌｏｗｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｔｒａｄｉｔｉｏｎａｌｓｉｇｎａｔｕｒｅｂａｓｅｄ
ｍｅｔｈｏｄｓ．Ｔｈｅａｄｖａｎｔａｇｅｓｏｆｏｕｒｐｒｏｐｏｓｅｄｍｅｔｈｏｄａｒｅｄｅｓｃｒｉｂｅｄａｓｆｏｌｌｏｗｓ．Ｉｎｔｈｅｆｅａｔｕｒｅｅｘｔｒａｃ
ｔｉｏｎｐｈａｓｅ，ｔｈｅｄｅｔｅｃｔｉｎｇｖｉｒｕｓｇｅｎｅｌｉｂｒａｒｙｓｔｏｒｅｓｖｉｒｕｓｓａｍｐｌｅｓｗｉｔｈｖａｒｉａｂｌｅｎｕｍｂｅｒｏｆｖａｒｉａｂｌｅ
ｌｅｎｇｔｈｇｅｎｅｓａｔｉｎｄｉｖｉｄｕａｌｌｅｖｅｌ，ａｎｄｕｓｅｓｍｕｌｔｉｐｌｅｇｅｎｅｓｃｏｅｘｉｓｔｅｎｃｅｉｎｏｎｅｖｉｒｕｓｔｏａｖｏｉｄｔｈｅｐｏｓ



ｓｉｂｌｅｌｏｓｓｏｆｉｎｆｏｒｍａｔｉｏｎｃｏｎｓｉｄｅｒａｂｌｙ，ｆｕｌｌｙｔａｋｉｎｇｔｈｅａｄｖａｎｔａｇｅｓｏｆｒｅｌｅｖａｎｃｅｂｅｔｗｅｅｎｖｉｒａｌｉｎ
ｓｔｒｕｃｔｉｏｎｓｗｉｔｈｉｎａｖｉｒｕｓｐｒｏｇｒａｍ；ｉｎｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｐｈａｓｅ，ｓｕｓｐｉｃｉｏｕｓｐｒｏｇｒａｍｓａｒｅａｎａｌｙｚｅｄａｔ
ｉｎｄｉｖｉｄｕａｌｌｅｖｅｌｉｎｃｏｎｔｒａｓｔｔｏｔｈｅｅｘｉｓｔｉｎｇｇｅｎｅｍａｔｃｈｉｎｇｔｅｃｈｎｉｑｕｅ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｉｎｄｉｃａｔｅ
ｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｙｉｅｌｄｓｈｉｇｈｄｅｔｅｃｔｉｏｎｒａｔｅｓｆｏｒｏｂｆｕｓｃａｔｅｄｖｉｒｕｓｅｓｗｉｔｈａｎａｖｅｒａｇｅｄｒｅｃ
ｏｇｎｉｔｉｏｎｒａｔｅｏｆ９４％ｉｎｒｅａｌｗｏｒｌｄｃｏｎｄｉｔｉｏｎｓ，ｔｈｅｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅｃａｎｂｅｍａｉｎｔａｉｎｅｄｂｅｌｏｗ２％．
Ｔｈｅｍｅｔｈｏｄｈａｓａｇｏｏｄｇｅｎｅｒａｌｉｚａｔｉｏｎａｂｉｌｉｔｙ，ａｎｄｉｓａｂｌｅｔｏｅｆｆｅｃｔｉｖｅｌｙａｎｄｅｆｆｉｃｉｅｎｔｌｙｄｅｔｅｃｔｎｅｗ
ｖａｒｉａｎｔｓｏｆｋｎｏｗｎｖｉｒｕｓａｎｄｕｎｋｎｏｗｎｖｉｒｕｓｅｓ．

犓犲狔狑狅狉犱狊　ｖｉｒｕｓｄｅｔｅｃｔｉｏｎ；ａｒｔｉｆｉｃｉａｌｉｍｍｕｎｅ；ｆｅａｔｕｒｅｅｘｔｒａｃｔｉｏｎ；ｃｏｄｅｒｅｌｅｖａｎｃｅ；ｓｕｃｃｅｓｓｉｖｅｃｏｎ
ｓｉｓｔｅｎｃｙｍａｔｃｈｉｎｇ

１　引　言
传统的计算机反病毒方法是以特征检测为基础

的，这些方法利用从病毒中提取的特定特征来检测
出有相似行为的病毒程序．它们对于已知或者是出
现过的病毒有着很高的识别率，但是对于没有出现
过的未知病毒或者病毒的新变种缺乏快速而准确的
识别能力［１］．各种先进的病毒技术应用多态或是变
型的方式企图逃避基于特征的检测，常见的有插入
冗余代码、代码位置调换、寄存器的重新组合和同义
指令代换等［２］．病毒的制造者们，针对了传统病毒的
扫描器，通过类似方法很轻易地改写自己的代码，躲
避了包含这些病毒传统特征的扫描．启发式的扫描
器试图通过利用病毒代码更一般化的特点，诸如结
构化或者行为化模式，来弥补这一缺陷［３］．不过这个
过程需要介入很多专家知识，而且建立出的模型常
常在对未知病毒的高识别率和较低的正常文件误判
率之间顾此失彼．

以生物体为原型的计算机系统和自然生物系统
有着天然的联系，而自然免疫系统又具有强大的区
分“自体”和“异体”的能力，这种功能与计算机安全
系统的反病毒功能极为类似［４５］．因此，借助自然免
疫机理，如阴性选择机理、克隆选择机理等机理，采
用人工免疫模型来识别计算机中的合法程序（称为
“自体”）和病毒程序（称为“异体”）成为病毒检测的
一个可行的发展方向［６７］．许多人已经提出了应用于
计算机安全方面的人工免疫模型，并在实际应用中
取得了较好的结果，它可以自动无监督地完成自体
和异体的区分，阴性选择原理能保持一个较低的程
序误判率．但其中仍有某些方面并不完善［８］．例如，
泛化能力较差，只能用于检测少量的病毒，无法在大
数据集上取得良好的表现；生成检测器时，采用随机

产生再筛选的方法，无向导性，致使检测器生成效率
低下；没有充分利用多个相关检测器间的相关性；检
测器的长度常常人为根据经验设定，不能推广到更
广泛的适用环境；另外，各种模型对病毒的识别率也
不高，不能满足实际应用的要求．

在病毒的实际工作机理中，一个病毒的多个指
令都是相关的，病毒多个关键代码的有机结合才产
生了病毒作用．之前的研究成果往往不是特别关注
于此，特征储存的方式通常是独立的．基于此思想，
本文提出了一种新的特征提取方法，充分利用了组
成病毒的相关指令的相关性，使得病毒特征的提取
在个体层上完成，将每个病毒样本的多个指令存放
在此病毒样本对应的数据库空间中，采用与其特征生
成、储存对应的匹配检测模式，并由此建立了模型．

２　相关工作
病毒特征的提取并非一个新问题．Ｋｅｐｈａｒｔ等

人［９］通过运用少量已知病毒对大量文件的感染，之
后提取１２～３６字节的不同常数定长区域，从中挑选
出可以得到最低误判率的作为病毒的特征．虽然这
种方法不需要专家的帮助就可能快速提取出病毒的
特征，但是作者也都承认其无法适用于检测病毒在
一定程度的多态化．其它有些检测方法还尝试使用
诸如ｗｉｎ３２ｄｌｌ调用、ＡＳＣＩＩ字符串或者字节序列作
为特征．Ｈｅｎｃｈｉｒｉ和Ｊａｐｋｏｗｉｃｚ针对这些由于特定
训练集产生的过拟合特征现象而提出了一种基于数
据挖掘的病毒检测特征提取和评价模式［１０］，这项工
作关注于不同家族病毒的分种属特征，采用数据挖
掘家族内部和外部区分开对待的方法来管理一个建
立在病毒集上的详细特征搜索．

受免疫系统阴性选择机制启发，Ｆｏｒｒｅｓｔ等［１１１５］

提出了一种检测异常变化的阴性选择算法．该算法
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识别自己和非己时，不需要参考非己的信息，特别适
用于未知时变环境下的故障诊断和计算机安全监控
等情况，所以应用其进行病毒检测是很合理的，有助
于研究者用有限的知识来认识和解释未知情形．但
是在这种阴性选择算法下，特征集合中的特征与“自
体”的信息数目成指数关系．在很多情况下，如计算
机系统中，“自体”的信息数目可以被看做是足够大
的，此时覆盖整个“异体”空间所需的特征数目就会
太大，因此难以在大规模数据中进行应用．此外，这
种无向导地随机产生特征会进行大量的无用运算，
消耗大量的时间．进一步，利用固定长度的字符串来
标识个体，也存在一定的不合理性．文献［１６］改进了
阴性选择算法，给出了一种复杂度较低的随机选择
的检测器生成算法，使特征数目和“自体”信息数目
成正比例关系．这种方法使特征的数目大大减少，但
是没有从根本上解决特征过多的问题．

在此基础上Ｌｅｅ等人提出了一个可以检测出未
知病毒的基于人工免疫的病毒检测系统［１７］（ＶＤＳ），
使用基于病毒行为的检测方法从这些可疑程序中选
出病毒程序．该模型利用已有知识来有向导地生成
病毒特征（即病毒基因），是对阴性选择算法的一个
改进，克服了阴性选择随机生成特征和只适用于稳
定系统的缺点［１８１９］．从特征提取的角度来看，该模型
的有效性受到特征提取区、比较单元大小、位置等因
素的严重影响，并且一个病毒只有一个特征，因此特
征长度通常会比较长，而特征长度太长时，在实际中
是不可用的，往往特征的一个小平移都会致使特征
失效．

Ｄｅｎｇ等人简要分析了前人的工作，提出了特征
提取需要着重研究的几个方面［２］，具体为：使用变长
特征来代替固定长度的特征；采用多个特征并存的
方式来标识一个病毒，而不是只采用一个病毒特征；
充分利用病毒的多个特征间的相关信息．Ｋａｒｎｉｋ等
人提出了一个基于余弦相似度度量程序特征的方
法，用来识别文件的多态形式，并将其用于病毒检
测［２０２１］．他们的工作对象是已知一个病毒代码的变
种，期望以较高的概率检测出这个代码的任何伪装
形式．这种针对代码调换伪装技术的特征度量方法
对本文的特征匹配采用方式很有启发．

３　特征的提取方法
３．１　特征的有向导生成

阴性选择算法中，检测器集合中的检测器与

“自体”的信息数目基本是成指数关系的．在很多情
况下，如计算机系统中，“自体”的信息数目可以被看
做是足够大的，此时覆盖整个“异体”空间所需的检
测器数目就会太大，因此难以在大规模数据中进行
应用．此外，这种无向导地随机产生检测器会进行大
量的无用运算，消耗大量的时间．进一步，利用固定
长度的字符串来标识个体，也存在一定的不合理性．
即使有些方法对其特征提取进行优化，使检测器数
目和“自体”信息数目成线性关系［２２］，可以使检测器
的数目大大减少，但是仍然没有从根本上解决检测
器过多的问题，并且仍然是无向导生成检测器．本文
试图根据病毒特征在各个不同大小训练集中呈现出
的显著性，通过阈值疏导或者截流，利用先验的信息
最大程度地挖掘可用信息和计算代价的平衡．

生物体的遗传信息主要存放在ＤＮＡ上，但并
不是ＤＮＡ上的所有片段都能表达遗传信息．基因
才是具有遗传效应的ＤＮＡ片段，而基因又是由若
干个脱氧核苷酸（ＯＤＮ）组成的．三者之间的关系如
图１所示．

图１　ＤＮＡ、基因以及ＯＤＮ关系

下面先简要解释一下本文中用到的名词．
（１）ＤＮＡ．整个程序的ｂｉｔ串称为程序的ＤＮＡ；
（２）基因．病毒的检测器，ＤＮＡ的片断，病毒检

测的比较单元；
（３）脱氧核苷酸．每两个字节看作是一个脱氧

核苷酸，记作ＯＤＮ，若干个脱氧核苷酸组成了基因．
病毒程序的代码对应着生物体中的ＤＮＡ．少量

起着病毒作用的关键代码被认为是病毒的基因，这
些基因由病毒的ＯＤＮｓ组成．多个ＯＤＮ的有序连
接表示程序的一个指令或多个指令的有序集合．本
文采用滑动窗口的方法来计数ＯＤＮ．

某程序的一段ＤＮＡ为
ＣＤ２１Ｃ３０７１ＦＣＤ２１８ＣＣ０Ｂ８，

其中包含的ＯＤＮ：
ＣＤ２１２１Ｃ３Ｃ３０７０７１Ｆ１ＦＣＤＣＤ２１
２１８Ｃ８ＣＣ０Ｃ０Ｂ８．
病毒特征的初始选择采用了有向导的方式，利

用已知浓度的信息（式（１））来统计每个ＯＤＮ趋向
于代表病毒的程度．
犐狀是训练集中所有病毒的ＯＤＮ总数；
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犐狊是训练集中所有合法程序的ＯＤＮ总数；
犐犻狀是训练集中ＯＤＮ犻在病毒中出现的次数；
犐犻狊是训练集中ＯＤＮ犻在合法程序中出现的

次数；
犉狀是训练集中病毒文件数目；
犉狊是训练集中合法程序数目；
犉犻狀是训练集中含有ＯＤＮ犻的病毒文件数；
犉犻狊是训练集中含有ＯＤＮ犻的合法程序数；

其中犻∈［０，６５５３５］．
统计算法基本步骤如下：
１．初始化犐狀、犐狊、犐犻狀、犐犻狊、犉犻狀、犉犻狊为０；
２．选择一个合法程序，初始化标志数组犳犾犪犵［犻］＝０；
３．采用长度为２个字节的滑动窗口，读取窗口中的

ＯＤＮ，计算其值犻，将此作为其索引；
４．犐犻狊＋＋，犐狊＋＋；
５．如果犳犾犪犵［犻］＝０，则犉犻狊＋＋，并将犳犾犪犵［犻］置为１，标

记ＯＤＮ犻已经在该程序中出现过一次；
６．滑动窗口向前滑动一个字节，返回步３，直到该合法

程序文件结束；
７．返回步２，直到训练集中所有合法程序统计完成；
８．选择一个病毒程序，初始化标志数组犳犾犪犵［犻］＝０；
９．采用长度为２个字节的滑动窗口，读取窗口中的

ＯＤＮ，计算其值犻，将此作为其索引；
１０．犐犻狀＋＋，犐狀＋＋；
１１．如果犳犾犪犵［犻］＝０，则犉犻狀＋＋，并将犳犾犪犵［犻］置为１，

标记ＯＤＮ犻已经在该程序中出现过一次；
１２．滑动窗口向前滑动一个字节，返回步３，直到该病毒

程序文件结束；
１３．返回步２，直到训练集中所有病毒程序统计完成．
由上面的程序，模型能够统计出ＯＤＮ在合法

程序和病毒程序中出现的频率信息．模型要根据其
频率信息，计算出每个ＯＤＮ趋向于代表病毒的程
度：ＯＤＮ犻被挑选进入病毒ＯＤＮ库的概率与其在
病毒程序所有ＯＤＮ中出现的频率成正比，与其在
合法程序所有ＯＤＮ中出现的频率成反比；与训练
集中包含ＯＤＮ犻的病毒文件数与所有病毒文件数
的比例成正比，与训练集中包含ＯＤＮ犻的合法程序
数与所有合法程序数的比例成反比．

基于上述条件，本文提出了一个ＯＤＮ选择公
式，如下：

浓度函数　犛犻＝
犠犻狀

犠犻狀＋犠犻狊
，犠犻狀≠０

０， 犠犻狀

烅
烄

烆 ＝０
　（１）

其中，犠犻狀＝犐
犻狀×犉犻狀
犐狀×犉狀表示ＯＤＮ犻在病毒程序中的浓

度；犠犻狊＝犐
犻狊×犉犻狊
犐狊×犉狊表示ＯＤＮ犻在合法程序中的浓度．

下列表１是在本文采用的病毒库中部分病毒
ＯＤＮ浓度信息．

表１　部分犗犇犖的浓度信息
ＯＤＮ 犐犻狀 犉犻狀 犐犻狊 犉犻狊 犛犻
０６８５ １８ １０ １６１４ １６２ ０．０３３８９７
０６８６ ９０ ３２ ３２６ ４７ ０．９０５４８
０６８７ １６ １６ ２６８ ４２ ０．５３６８５３
０６８８ ５７ ２０ １５８２ １５９ ０．１８７６４２
０６８９ １７５ ２７ ２４１４ １９３ ０．３４０７５１
０６８Ａ １４８ ３３ ９２６ １２９ ０．６７５７２５
０６８Ｂ ４４４ ６５ １０９８０ １９５ ０．４０７２２２
０６８Ｃ ７９ ３９ ４８１ ７０ ０．８２３４３７

表中犛犻表示ＯＤＮ犻趋向于代表病毒程序的程
度，当犛犻超过某一选择阈值之后，其就被加入到病
毒ＯＤＮ库中．本文将此阈值记作犛１，称作ＯＤＮ选
择阈值．显然，ＯＤＮ选择阈值犛１是一个与训练集有
关的常数，即当训练集固定后，最优的犛１也就固定
成为一个常数选择．选择一个合适的阈值使得病毒
ＯＤＮ库中个体数目最少且又最具病毒特征的代表
性是非常重要的，这个参数的选择会在之后的实验
分析部分给出方法讨论．
３．２　特征的存储结构

Ｄｅｎｇ等人总结的病毒特点清晰地表明［２］，实际
的病毒运行机理是：（１）特征不应该为了计算的简
洁方便而采取不符合实际的固定长度；（２）多个特
征并存才可以用来标识一个病毒，而非只采用一个
病毒特征；（３）病毒的多个特征间是有极大的相关
联系的．这些方面的研究为本文采用的特征存储结
构指明了理论方向，虽然前人的工作没有包括任何
建立起来的模型和试验．

本文首次提出了在个体层上检测病毒的概念，
以充分利用多个相关基因的相关性．尝试将每个病
毒样本的多个基因存放在此病毒样本对应的一个数
据库空间中，最后通过空间中的所有病毒进行两两
匹配，得出病毒个体之间定义出的相似度值，为充分
利用多个基因的相关性提供基础．这种存储方式被
称为个体层上的存储．基于有向导的特征生成方法，
可以很好控制住ＯＤＮ的个数，特征存储的空间即
可被控制住，从而控制了最终匹配检测时的计算代
价，避免了出现训练的时间过长而致模型失去实用
性的问题．

本文方法的训练流程和检测流程分别如图２、
图３所示，可以简单地概括为首先有向导地生成病
毒特征的ＯＤＮ库，这是组成病毒特征的最基本单
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元，在此基础上与任一程序的字符串进行匹配，形成
一系列不定数目的不定长ＯＤＮ串，属于某个程序
的储存在一起，不同程序的分开储存，从而得到了病
毒基因库和类病毒基因库，在这过程中，需要运用人
工免疫方法中的阴性选择算法，对初始得到的这种
病毒候选基因进行免疫，去除其特征表示的模糊状
态，进而得到用来标示文件可以应用于特征检测的
检测基因库．

图２　模型的训练流程

图３　模型的检测流程

病毒基因库的基本存储单位是病毒样本个体．
在每个病毒样本个体中，保存了该样本的所有基因，
这样就使得同一病毒的不同基因存放在一起，不同
病毒的基因分离保存．每个基因是不定长的，每个样
本储存的基因数目也不同，如图４所示．

图４　病毒基因的储存方式

３．２．１　病毒候选基因库
模型利用上一步生成的病毒ＯＤＮ库中的

ＯＤＮ，采用连续匹配的方式匹配病毒ＤＮＡ，从而生
成病毒的候选基因．所谓连续匹配方式是指从第一
个发生匹配的位置开始，采用滑动窗口的方式向后
进行匹配比较，一直匹配前进，直到发生间断为止，
此时检查从开始匹配到结束匹配共有多少个病毒
ＯＤＮ库中的ＯＤＮ参与了匹配，如果ＯＤＮ数目超
过某个阈值犜，则将病毒ＤＮＡ的这个片段作为病
毒基因，否则认为该片段不包含足够多的信息，不是
病毒的关键代码，即不是病毒的基因．显然，这种连
续匹配方式具有一位ＯＤＮ的容错能力．

这里，如果犜太小，则生成的基因不能包含足
够的信息，而造成基因的数量庞大，包含过多的无效
基因，从而使系统性能和效果大大下降；而如果犜
太大，又会因为匹配长度要求较高，漏选一些重要信
息．综合考虑了最常用的计算机指令为１或２个字
节后，本文规定犜取３，这时，最小的基因长度为４个
字节，包含了１～４个指令，具有较丰富的信息，可以
成为一个基因了，在信息的多选和漏选之间做了一
个平衡．

利用连续匹配方式，生成一个不定长的病毒候
选基因的过程如图５所示．

图５　候选基因库的生成
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采用这种方式，模型将所有生成的病毒基因都
保存到与其对应的病毒样本的数据库空间中，形成
了病毒候选基因库．因为该基因库中的基因有可能与
合法程序的基因发生匹配，故称作病毒候选基因库．
３．２．２　病毒检测基因库

利用病毒ＯＤＮ库中的ＯＤＮ，采用生成病毒候
选基因库的方法，通过ＯＤＮ与训练集中所有合法
程序ＤＮＡ的匹配，模型能够很容易地生成合法程
序的类病毒基因库．

模型将合法程序的类病毒基因看作“自体”，将病
毒的候选基因看作“异体”，采用犜连续一致匹配规
则，进行阴性选择，即一旦病毒的某个基因与合法程
序的任何一个基因匹配成功，则删除病毒的该候选基
因．重复这个过程，直到病毒候选基因库中所有和合

法程序类病毒基因发生匹配的基因都被删除为止．至
此，病毒候选基因库升级成为病毒的检测基因库．显
然，此基因库中的基因都不和任何合法程序的类病毒
基因匹配，能够完美地识别训练集中的合法程序．在
图６中，显示了整个免疫的进行过程，基因１是一个
病毒候选基因，而基因２则是一个类病毒基因，它们
通过以上定义的一致连续匹配进行了阴性选择，对传
统的犚位连续匹配规则进行了修改．新规则如下：两
个基因串进行匹配，采用滑动窗口的方式进行分析，如
果二者连续不小于犜个属于病毒ＯＤＮ库中的ＯＤＮ
相同，则认为这两个基因匹配成功．需要注意的是，这
里的犜指的是发生匹配的并且属于病毒ＯＤＮ库中
的ＯＤＮ数目．以后本文中提到的匹配长度，均为发生
匹配的并且属于病毒ＯＤＮ库中的ＯＤＮ的数目．

图６　犜连续一致匹配规则

　　由于在生成病毒候选基因时，阈值犜为３，即
只有大于等于３个ＯＤＮ的连续连接才包含了足够
的信息，形成一个基因，那么也只有大于等于３个
ＯＤＮ的连续连接都匹配，才可以认为这两个基因具
有很强的相似性，此时才认为两个基因匹配成功，故
犜取值跟上文需要保持一致．
３．２．３　可疑程序类病毒基因库

利用病毒ＯＤＮ库中的ＯＤＮ，采用生成病毒候
选基因库的方法，通过ＯＤＮ再与检测集中所有待
检测程序ＤＮＡ的匹配，模型能够很容易地生成待
检测程序的类病毒基因库，整个过程相似于产生检
测基因库的自体部分合法程序类病毒基因库的产生．

这里采用类病毒基因库能够减少无效基因的数
目，从而提高模型的检测效率和检测时间．原因在于
非病毒ＯＤＮ组成的基因与经过阴性选择的病毒检
测基因是不能发生匹配的，这样的基因对整个系统
是冗余的，对检测没有任何帮助．之后的检测集待检
测程序和病毒程序的匹配是由待检测程序的类病毒
基因库与病毒检测基因库来完成的，它们的存储方
式是以程序为基本单元的．
３．３　特征的多层次匹配

在特征的匹配问题之上，为了提高模型的准确

度，本文希望利用尽可能多的有效信息，根据之前提
出的特征提取方法和特征储存方式的特点，在３个
逻辑层面上进行逐一匹配．在对可疑程序进行检测
时，在底层，即基因层，本文采用了犜连续一致匹配
规则，采用模糊匹配的方式来进行容错匹配，在最大
限度上挖掘两个基因的相似性；在中层，即个体层，
本文采用个体匹配的方式，得到可疑程序和病毒样
本的相似度，最大限度上识别病毒的伪装，以发现已
知病毒的新变种和未知病毒；在高层，即决策层，本
文计算出可疑程序和病毒检测基因库的相似度，由
整体对可疑程序进行分类，符合生物免疫学原理，即
对抗原的识别是一种整体行为，能够最大程度上提
高模型的准确性．如图７所示．

图７　基于人工免疫系统的病毒特征分层匹配
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３．３．１　基因库的优化
本文的所有基因库都是在个体层上对样本程序

基因进行存储．由于同一病毒有可能具有多个相同
基因，如果这些相同基因分别存储一次，则会浪费许
多存储空间，增加系统中的基因数目，在基因库升级
和可疑程序检测时增加许多不必要的运算，降低系
统性能，所以模型为每个基因定义了一个权值，该权
值等于该基因在其样本程序中的出现次数．这样，模
型就对基因进行了一次优化，大大降低了其中的基
因数目，使无效运算降至最低．另外，不同病毒也有
可能具有相同的基因，因为模型是在个体层上对样
本程序基因进行存储，以充分利用每个病毒不同基
因间的相关性，因此这些相同基因还是需要分别存
储．实际上，基因库的优化过程是随着基因的生成一
起完成的．
３．３．２　基因匹配的相似度

两个基因进行匹配时，仍然需要采用犜连续一
致匹配规则．两个基因间的匹配程度定义为相似
度值．

当两个基因不匹配的时候，本文定义这两个基
因的相似度值为０；当两个基因能够匹配的情况下，
应满足以下的一个条件，即如果犜１＝犜２＋犜３，其中
犜犻犜（犻＝１，２，…），则两个基因犜１位ＯＤＮ匹配
时，这两个基因的相似度值要大于两个基因犜２位匹
配时的相似度值与两个基因犜３位匹配时的相似度
值的加和，定义犛犻为犻位ＯＤＮ匹配的相似值，有
犛狀＞犛狀－犻＋犛犻．通过数学归纳法，有

犛狀＝２狀－１ （２）
综上所述，得到两个基因匹配程度的度量公

式———相似度值计算公式如下：

犛＝
０， 狀＜犚

（２×狀－１）×狑１×狑２，狀
烅
烄

烆 犚
（３）

其中，犛为基因１和基因２的相似度值，狀为两个基
因的匹配长度，狑１、狑２分别代表基因１和基因２的
权值．
３．３．３　个体间的匹配方式

将检测程序的一个基因和病毒样本的每个基因
进行匹配比较，采用犜连续一致匹配规则，利用
式（３）计算出该基因和病毒样本每个基因的相似度
值，并将最大的相似度值作为该基因和病毒样本的
相似度值；重复这个过程，直到得到可疑程序每个基

因和病毒样本的相似度值；最后将这些相似度值加
和，作为可疑程序和病毒样本个体间的相似度值，算
法如下：

／／初始化狊犻犿犻犾犪狉犻狋狔［犕］，用于保存可疑程序每个基因
／／和病毒样本的相似度值
ｉｎｉｔｉａｌ狊犻犿犻犾犪狉犻狋狔［犕］＝０；
／／初始化狊犻犿犻犪狉犻狋狔＿犻狀犱犻，用来保存可疑程序和病毒样
／／本的相似度值
ｉｎｉｔｉａｌ狊犻犿犻犾犪狉犻狋狔＿犻狀犱犻＝０；
　　ｆｏｒ（犻＝０；犻＜犕；犻＋＋）
／／遍历可疑程序的所有基因
　　｛
　　　ｆｏｒ（犼＝０；犼＜犖；犼＋＋）
／／遍历病毒样本的所有基因
　　　｛
／／得到可疑程序第犻个基因和病毒样本第犼个基因的
／／相似度值
　　　　狋犲犿狆＝犵犲狋＿犿犪狋犮犺＿狏犪犾狌犲（）；
／／保存可疑程序第犻个基因和病毒样本前犼个基因的
／／最大的相似度值
　　　　ｉｆ（狊犻犿犻犾犪狉犻狋狔［犻］＜狋犲犿狆）

狊犻犿犻犾犪狉犻狋狔［犻］＝狋犲犿狆；
　　　｝
／／计算得到可疑程序和病毒样本的相似度值
　　　狊犻犿犻犾犪狉犻狋狔＿犻狀犱犻＋＝狊犻犿犻犾犪狉犻狋狔［犻］；
｝
为了统一地对训练集以及检测集进行分析和决

策，标准化处理待检测程序和病毒检测特征库的匹
配值计算，可以得出可用阈值进行划分的检测程序
和病毒检测基因库中每个病毒样本的相似度值，计
算公式定义如下：

犛＝ ∑犻犛犻
∑犻ｍａｘ（（２狀犻－１）×狑犻）×∑狑

（４）

其中，犛犻是病毒检测特征库中存储在一个病毒和待
检测程序的相似度值，∑犻犛犻是整个检测基因库在个
体层匹配之后的综合决策值，ｍａｘ（（２狀犻－１）×狑犻）
表示病毒样本犻里包含的长度为狀犻的检测基因能够
提供最长的可能基因匹配相似度值，∑狑表示待检
测程序所有类病毒基因的权值加和．
３．３．４　基因匹配过程中的参数选择

上文提到的选择阈值犛１和对于相似度度量的
程序分类阈值犛２具有较高的耦合度，但如果同时优
化选择两个参数在训练集上找到的使系统对训练集
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识别率最高的参数，其推广能力会变得很差而无法
在检测集中取得较好的结果．分析有如下原因：病毒
检测基因库经过了合法程序类病毒基因库的阴性选
择过程，在训练集上合法程序和病毒检测基因库的
相似度值为０，绝大多数病毒程序和病毒检测基因
库的相似度值不为０，那么此时随着程序分类阈值
犛２的提高，模型对合法程序的识别率没有提高，而模
型对病毒程序的识别率将会降低．由此，选择阈值
犛１，程序分类阈值犛２选择为０，此时才能使模型以最
高的识别率识别训练集．往往实际情形是训练集中
的合法程序数目有限，不能完全覆盖自体空间，所以
经过阴性选择后产生的病毒检测基因库中仍然可能
含有非病毒基因，这样就使得检测集上的合法程序
和病毒检测基因库的相似度值不一定为０．如果优
化选择程序分类阈值犛２为０，就会使系统将检测集
上所有和病毒检测基因库产生很小匹配的合法程序
误判为病毒程序，从而使系统具有较高的误警率，降
低系统的推广泛化能力．从这里可以看出，在实际应
用中，训练集上的最优参数是没有意义的．

鉴于此，本模型将选择阈值和程序分类阈值割
裂开来考虑，采用一维搜索的方法，来对两个阈值参
数分别进行优化选择．具体的优化选择方式如下．

首先模型固定程序分类阈值，采用一维搜索的
方法，根据选择阈值的取值范围及其意义，从０．５开
始，以０．００５为步长，前进１０１步，到１终止．然后模
型采用上一步得到的训练集上最优的犛１，采用一维
搜索的方法，根据程序分类阈值犛２的取值范围和意
义，从０开始，以０．０００１为步长，一直前进，直到模
型对训练集中病毒程序的识别率低于５０％．搜索过
程中，随着程序分类阈值的增大，模型对病毒的识别
率会单调降低，对合法程序将达到完美识别而不能
再提高．这样的特点导致此方法可以巧妙地利用检
测集的一些规律性结论来为本文分类阈值参数选择
提供帮助．通过观察总结可以看到，在检测集上程序
分类阈值和模型的识别率同样有上述关系，即程序
分类阈值越大，则模型对检测集中合法程序的识别
率越高，对检测集中病毒程序的识别率越低．由此可
以得到两条单调曲线的叠加：单调增加的合法程序
的识别率和单调减小的病毒程序识别率，得到的模
型对检测集的总体识别率（即正确识别的程序总数／
检测集程序总数）是一个单峰曲线．出于对容错能
力和高识别率的一种权衡，将模型对训练集的平
均识别率曲线第二个阶梯中点所对应的程序分类

阈值犛２为最优的程序分类阈值．具体的过程如图８、
图９所示．

图８　训练集分类阈值选择优化

图９　检测集分类阈值选择优化

４　实验及分析
本文的实验使用了两组数据集：（１）文献［１０，２３］

中使用的含有１５１２个经典病毒程序的数据集；
（２）Ｗｉｎｄｏｗｓ平台下实际运行的合法和非法程序中采
集的数据集ｃｉｌｐｋｕ０８，这个数据集包含了最新的３５４７
个病毒，根据它们各自的属性，可以划分归属于６８５
个不同的病毒家族．数据集中的具体内容可以在下列
网址中下载：ｈｔｔｐ：／／ｗｗｗ．ｃｉｌ．ｐｋｕ．ｅｄｕ．ｃｎ／ｒｅｓｏｕｒｃｅｓ．

表２和表３分别是两组实验数据集的详细信
息，表４是本文的实验环境．

表２　犎犲狀犮犺犻狉犻犇犪狋犪狊犲狋数据集
文件类型文件数目平均体积最小体积最大体积

合法程序 ＥＸＥ １４１４ １０７　 １６ ５０１　

恶意程序
病毒 ２８８０ ６．２ ２２ ９３．４
木马 ８８ ９．４ ４９ ７２．５
构造器 ６ １０ ５２８ ３３．６
其它 ２０ １１．６ ４５６ ８８．５

注：表２中，平均体积和最大体积的单位是ＫＢ，最小体积的单位是
Ｂｙｔｅ，下同．

１１２２期 王　维等：一种基于人工免疫和代码相关性的计算机病毒特征提取方法



表３　犆犐犔犘犓犝０８数据集
文件类型文件数目平均体积最小体积最大体积

合法程序 ＥＸＥ ９１５ １３８．５ ８１７ ９９７　

恶意程序
病毒 ３４６５ 　４．８ ２３ ５９．５
木马 　３９ 　４．４ ４９ ５．９３
其它 　４３ 　６．８ ４８ ３１．２

０〗

表４　实验环境
环境 配置

操作系统 ＷｉｎｄｏｗｓＸＰ
计算机硬件 ＣＰＵ：Ｐｅｎｔｉｕｍ４１．５ＧＨｚ，ＲＡＭ：５１２ＭＢ
编程语言 Ｃ语言
编译平台 ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＣ＋＋６．０

在第１个数据集上本文通过实验可以比较出本
文方法的效果，在第２个数据集上通过三组随机抽
取的病毒程序，以不同的集合划分，来验证实验结果
的稳定性以及泛化能力．

本文将文献［１０］作者Ｈｅｎｃｈｉｒｉ提供的第一组
数据集中的病毒以家族为单位的方法分成５个部
分．同时从ＷｉｎｄｏｗｓＸＰ平台上收集到１４１４个合法
程序，采用同样的办法也将其划分成５个部分．用本
文提出的方法进行５倍的交叉验证实验，此时训练
集中的病毒和检测集中的病毒在家族级别上相互独
立，实验结果可信度较高．实验的结果如表５所示．

表５　数据集１对比组实验结果
分类器 虚警率／％ 病毒识别率／％ 识别率／％
ＩＤ３ ４．１６ ９０．５６ ９３．２９
Ｊ４８ ５．２４ ９２．５６ ９３．６５

ＮａｖｅＢａｙｅｓ ０．１３ ３７．１７ ６９．５１
ＳＭＯ ５．７１ ９２．２６ ９３．３９
Ｆｏｌｄ１ １．７７ ８４．６９ ９１．３２
Ｆｏｌｄ２ １．７７ ９０．９９ ９５．０５
Ｆｏｌｄ３ ０．７１ ９１．２８ ９５．０３
Ｆｏｌｄ４ ２．４７ ９５．５３ ９６．３６
Ｆｏｌｄ５ １．７７ ９１．９１ ９５．１４
ＯＵＲＳ １．７０ ９１．２０ ９４．６３

本文的方法在保持较低虚警率的情况下，取得
了较高的病毒识别率，总体识别率较Ｈｅｎｃｈｉｒｉ等在
文献［１０］中的最优识别率高出１％（见图１０）．

图１０　数据集１对比组实验结果

在第２组数据集上，第１组实验是在５３８个程
序的数据集上进行的，其中共有２８４个合法程序和
２５４个病毒程序．按照训练集和检测集４／１、１／１、１／４
的比例，进行了３次不同的划分．实验结果如表６
所示．

从表６可以看出，模型对训练集和检测集都有
较高的识别率．其中，模型能够完美记忆训练集中的
合法程序，对病毒程序的记忆率也在９６％左右；训
练好的模型能够以９８％以上的识别率识别未知的
合法程序，对完全未知的病毒程序也能达到９３％左
右的识别率．值得重点说明的是，模型对训练集和检
测集的识别率并没有随着训练集的减小而降低，这
是传统病毒检测模型所难以实现的．尤其是在实验
Ｔｅｓｔ３上，训练集中程序数目远小于检测集程序数
目，此时模型对训练集中的病毒程序的识别率为
９６．１％，低于Ｔｅｓｔ２，却高于Ｔｅｓｔ１．Ｔｅｓｔ３上训练好
的模型在检测集上具有更加出色的表现，其对合法
程序的识别率高达９８．７％，对病毒程序的识别率也
高达９５．１％，均高于Ｔｅｓｔ１和Ｔｅｓｔ２的模型在检测
集上的表现．这就说明，本文提出的模型能够在小数
据集上学习到足够的知识，并利用这些有限的知识，
在检测无限大的空间时，取得足够好的成绩，具有较
强的泛化能力．

表６　数据集２第１组实验结果

实验
编号

训练集
合法程序

犃 犘 犘犚／％
病毒程序

犃 犘 犘犚／％ 犃犘犚／％

检测集
合法程序

犃 犘 犘犚／％
病毒程序

犃 犘 犘犚／％ 犃犘犚／％
Ｔｅｓｔ１ ２２７２２７ １００ ２０３１９４ ９５．６ ９７．９ ５７ ５６ ９８．２ ５１ ４７ ９２．２ ９５．４
Ｔｅｓｔ２ １４２１４２ １００ １２７１２４ ９７．６ ９８．９ １４２１４０ ９８．６ １２７１１９ ９３．７ ９６．３
Ｔｅｓｔ３ ５７ ５７ １００ ５１ ４９ ９６．１ ９８．１ ２２７２２４ ９８．７ ２０３１９３ ９５．１ ９７．０

注：犃表示数据集中相应程序的程序总数；犘表示模型对程序的正确识别数目；犘犚表示模型对程序的正确识别率，其中犘犚＝犘／犃；犃犘犚表
示模型对程序的平均识别率，其值等于（合法程序正确识别数＋病毒程序正确识别数）／（合法程序总数＋病毒程序总数）．

第２组实验是在１８１５个程序的数据集上进行
的，其中共有９１５个合法程序和９００个病毒程序．按
照训练集和检测集２／１、１／１、１／２的比例，对１８１５个

程序组成的数据集进行了３次不同的划分．实验结
果如表７所示．
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表７　数据集２第２组实验结果

实验
编号

训练集
合法程序

犃 犘 犘犚／％
病毒程序

犃 犘 犘犚／％ 犃犘犚／％

检测集
合法程序

犃 犘 犘犚／％
病毒程序

犃 犘 犘犚／％ 犃犘犚／％
Ｔｅｓｔ４ ６１０６１０ １００ ６００５３８ ８９．７ ９４．９ ３０５３０３ ９９．３ ３００２７０ ９０．０ ９４．７
Ｔｅｓｔ５ ４５７４５７ １００ ４５０３９９ ８８．７ ９４．４ ４５８４５０ ９８．３ ４５０４００ ８８．９ ９３．６
Ｔｅｓｔ６ ３０５３０５ １００ ３００２７９ ９３．０ ９６．５ ６１０６０１ ９８．５ ６００５４３ ９０．５ ９４．５

从上述两个表可以看出特征选择对于实验结果
的稳定性．

接下来，实验被推广到更大的数据集上，用训练
好的模型对整个数据集进行检测，验证对已知和未
知程序的综合识别能力，在最大程度上反应模型的泛
化能力，为模型在实际中应用提供一定的根据．表８
是上述训练好的模型直接应用在更大的检测空间的
检测结果，用以验证对未知程序的综合识别能力．

表８　数据集２第３组实验结果

实验
编号

检测集
合法程序

犃 犘犘犚／％
病毒程序

犃 犘 犘犚／％犃犘犚／％
Ｔｅｓｔ１９１５８７５９５．６ ３５４７３２６３９２．０ ９２．７
Ｔｅｓｔ２９１５８７１９５．２ ３５４７３２４８９１．６ ９２．３
Ｔｅｓｔ３９１５８７５９５．６ ３５４７３２９８９３．０ ９３．５
Ｔｅｓｔ４９１５９１３９９．８ ３５４７３１０７８７．６ ９０．１
Ｔｅｓｔ５９１５９０７９９．１ ３５４７３０８４８６．９ ８９．４
Ｔｅｓｔ６９１５９０６９９．０ ３５４７３２３５９１．２ ９２．８

６个在不同训练集上训练好的模型对检测集中
合法程序的识别率基本都在９５％以上．特别地，
Ｔｅｓｔ４、Ｔｅｓｔ５和Ｔｅｓｔ６的模型对检测集中合法程序
的识别率高达９９％以上，这主要是因为这３个实验
的训练集中合法程序数目较多，并且本模型能够完
美识别训练集中的合法程序．具有代表意义的一个
实验是Ｔｅｓｔ６，其中的合法程序数目只有３０５个，但
其对检测集合法程序的识别率竟高达９９．０％，这
样，本文有理由认为，适当地提高训练集中合法程序
数目能够较大地提高模型对检测集中合法程序的识
别率．６个模型对病毒的识别率稳定在９２％左右．
特别地，Ｔｅｓｔ３的病毒程序训练数目较少，但对于包
含３５４７个病毒程序的检测集，其识别病毒率高达
９３．０％．

由于病毒检测系统是一个高度的实时系统，因
此模型检测可疑程序的速度成为了模型可用性的重
要指标．上述３组实验中检测合法程序平均耗时约
为０．０１３ｓ，检测病毒程序平均耗时约为０．０９ｓ．如
图１１所示．

通过以上几个方面的分析可以看出，本文提出
的模型不仅能够有效地检测出病毒程序，同时能够

在一个可以接受的训练时间内，产生一个稳定的而
且基因规模不随训练集大小显著增长的病毒检测基
因库，从而快速完成对可疑程序的检测，可以达到实
时系统的要求，是一个有效的病毒检测模型．

图１１　特征匹配检测耗时

５　结　论
本文的主要贡献在于结合了免疫思想和病毒本

身两者特点，提出了一种新的更符合实际的病毒特
征提取的方法，使得病毒被提取的特征生成时针对
性更强；储存时突破了原先定长的限制；在匹配方
面，比对在一个样本与另一个样本之间进行，样本内
部的基因需要共同作用才能产生病毒性的特点被挖
掘出来，病毒关键代码之间的相关性被充分利用，将
对病毒的检测识别上升成为一种多层次分阶段的整
体行为．
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